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資安儀表板
事件通報、聯防監控、蜜罐誘捕、外部曝險分析及網路巡查⾼⾵險詐騙等五類量化指標

■事件通報

近⼀週公務機關資安事件通報之類型與數量，同時包含⺠營機構依規定揭露重⼤資通安全訊息

本週總計接獲15件公務機關與特定⾮公務機關事件通報，詳⾒圖1，公務機關⾮法⼊侵事
件中以異常連線占多數，詳⾒圖2。本週有機關偵測發現異常網域查詢⾏為，經研判與近
期 Axios NPM 供應鏈攻擊事件相關。該事件係駭客於官⽅套件中植⼊惡意相依套件，當開
發或系統環境執⾏套件安裝時，惡意程式即於背景⾃動執⾏，對外連線⾄特定網域進⾏報
到，並依不同作業系統下載對應之惡意程式，建⽴持續性存取管道。整體攻擊過程快速且
具隱蔽性，甚⾄會於執⾏後⾃動清除痕跡，使受害主機難以察覺異常。

鑑於此類攻擊可能蒐集開發環境中之憑證、API ⾦鑰或環境變數，⼀旦外洩，恐導致雲端
服務或內部系統遭未授權存取，⾵險由單⼀主機擴⼤⾄整體環境。技術⾯上，除應即時隔
離受害主機並阻斷異常連線外，應全⾯檢視並更換相關憑證與⾦鑰，盤點其使⽤範圍與權
限，並加強存取紀錄與異常⾏為監控，以防⽌後續濫⽤。管理⾯上，應強化開發⼈員對敏
感資訊保護之認知，避免將憑證或⾦鑰明⽂存放於程式碼或環境中，並建⽴安全的憑證管
理與存取機制(如集中控管、定期輪替與最⼩權限設定)，同時提升對開源套件⾵險與異常
⾏為之辨識能⼒，以降低供應鏈攻擊所帶來之影響。

開發套件所造成之供應鏈事件應持續監控憑證與異常存取 防範權限濫⽤

圖1 | 本週公務機關暨特定⾮公務機關資安事件通報概況
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圖2 | 本週公務機關⾮法⼊侵事件類型占⽐
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植⼊惡意程式,

12.50%

防護建議防護建議

以攻擊為出發評估潛在⾵險 針對潛在⾵險執⾏相應改善

 惡意套件植⼊後⾨竊取憑證並持續存
取

 供應鏈攻擊橫向擴散影響多系統環境

 建⽴套件來源驗證機制，避免使⽤未
經審核或異常開源套件

 強化憑證與⾦鑰管理機制，落實集中
控管與定期輪替措施

 導⼊異常連線監控機制，即時偵測對
外可疑網域通訊⾏為

 建⽴開發環境安全控管機制，避免敏
感資訊明⽂存放於系統中

除修補漏洞外，應：
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2間⺠間企業揭露重⼤資安訊息

本週2家⺠間企業發布重⼤訊息，產業類別分為電⼦零組件業及電腦及週邊設備業。

 事件說明：
 發布時間：
 公司名稱： 建通精密⼯業股份有限公司

115 年 4 ⽉ 1 ⽇
建通公司、重要⼦公司-蘇州建通光電端⼦有限公司及重要⼦公司-越南建通
電⼦五⾦責任有限公司部份資訊系統遭受網路攻擊。已⽴即啟動資安防禦
與復原機制，並委請外部資安技術專家協助處理。經評估對公司營運無重
⼤影響，後續將持續密切監控，並配合外部資安技術專家追查事件及釐清
原因，全⾯檢視系統安全，且加強系統的監控與防護，以提升及強化資安
保護及資訊安全。

 事件說明：
 發布時間：
 公司名稱： 振樺電⼦股份有限公司

115 年 4 ⽉ 2 ⽇
振樺電公司接獲外部情資單位通知，官⽅網⾴及部分網路服務資料疑似遭
到⼊侵⽽導致部分資料外流。公司於獲悉後⽴即啟動資安應變機制，檢視
受影響之範圍並完成帳號全域密碼重設。經檢視雖有資料外流，但未有公
司核⼼資通系統之資料或敏感資訊外洩，對公司產品及客⼾隱私無影響，
經初步評估對公司財務業務無重⼤影響。後續將持續加強帳⼾之機密⾝分
驗證(MFA)機制、網路服務協議升級及定期執⾏帳號清理，並持續提升員⼯
資安意識培訓。
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■聯防監控

近⼀週以MITRE ATT&CK Matrix 分析攻擊者⾏為，提醒公務機關留意攻擊趨勢變化，是否由初
期之偵測刺探進⼊影響層⾯更⼤竊取資料與破壞資通系統

防禦迴避⾼居⾸位 初始⼊侵仍具威脅

本週政府領域資安聯防監控參考MITRE ATT&CK Matrix分析TTP戰術框架分布顯⽰，本週
趨勢相較上週無顯著差異，詳⾒圖3。「防禦迴避」為最常⾒攻擊⼿法，占⽐15.9%，攻
擊者通常會透過關閉或刪除指令紀錄，並利⽤合法的系統⼯具間接執⾏惡意命令，以達到
規避監控的⽬的。因應此類威脅，建議導⼊端點防護措施，加強指令紀錄的稽核能⼒，限
制⾼⾵險⼯具的濫⽤，並強化特權帳號的管理，以避免攻擊者繞過偵測並消除其⾏為痕
跡。

「偵測刺探」事件本週占⽐為13.7%，為本週占⽐次⾼的攻擊階段，顯⽰攻擊者在攻擊前
期持續加⼤對⽬標環境的偵查與資訊蒐集⼒度。觀察到的主要⼿法包括主動式掃描、IP
區段掃描、以及DNS 與被動式 DNS 情資蒐集。攻擊者透過⾃動化⼯具對⼤範圍網段進⾏
探測，以識別可存取服務與開放埠，並結合被動式 DNS 分析，掌握⽬標組織之網域架
構、⼦網域關聯與歷史解析紀錄，進⼀步描繪完整攻擊⾯。此類⾏為結合主動與被動偵查
⼿法，具備低互動、⾼隱蔽的特性，且能有效提升後續攻擊的成功率。建議強化對異常掃
描流量的監控與阻擋機制，定期盤點與控管對外資產與DNS資訊曝光情形，並結合威脅情
資分析，以提前辨識潛在攻擊準備活動。

圖3 | 資安聯防監控攻擊階段統計

2026/3/23~2026/3/29 2026/3/30~2026/4/5

偵測
刺探

攻擊
整備

初始
⼊侵

惡意
執⾏

維續
存取

權限
提升

防禦
迴避

憑證
竊取

內網
探索

橫向
擴散

資訊
蒐整

C2
通訊

資料
滲出

衝擊
影響

 13.0% 6.9% 13.4% 9.0% 7.7% 8.3% 13.7% 5.9% 6.0% 2.8% 3.7% 3.9% 2.9% 2.8%
 13.7% 7.8% 10.2% 10.0% 8.1% 8.4% 15.9% 6.1% 6.3% 2.6% 2.7% 3.6% 2.8% 1.9%



第 39 期
115/03/30~115/04/05 — 4/09發布

防護建議防護建議 建議機關採取下列防護措施：

5

• 強化端點防護（EDR / XDR），監控系統
⼯具濫⽤（如 PowerShell、cmd）

• 啟⽤並集中化指令紀錄（Command
Logging）與稽核機制

• 限制與控管⾼⾵險⼯具使⽤（如 LOLBins）

• 建⽴特權帳號管理機制（PAM），降低權
限濫⽤

• 偵測異常⾏為

防禦迴避（Defense
Evasion）

• 部署網路層防護

• 建⽴流量基準（Baseline），識別異常⼤
量探測⾏為

• 定期盤點對外資產（External Attack
Surface Management）

• 控管 DNS 資訊暴露

• 導⼊威脅情資（Threat Intelligence）

偵測刺探
（Reconnaissance）
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本週透過部署於國內外之蜜罐系統觀測攻擊⾏為動態，相較於上週「網⾴應⽤」服務攻擊
占⽐68.77%、「遠端控制」服務攻擊占⽐27.42%，本週各類服務之平均偵測攻擊⽐例無明
顯變化，結果顯⽰「網⾴應⽤」服務仍為攻擊主軸，占⽐⾼達74.88%。「遠端控制」服務
亦有21.53% 的誘捕⽐例，反映攻擊者仍積極針對公開遠端連線介⾯進⾏⼊侵⾏動。

網⾴應⽤是最為常⾒之對外服務類型，若存在已知漏洞，將⾯臨⾼⾵險曝露情形，易成為
攻擊者⼊侵與滲透重要管道，為優先防護之項⽬。本週網⾴應⽤介⾯之誘捕狀況，詳⾒圖
4。本週通⽤型Web介⾯占⽐最⾼，此類別為攻擊者廣泛的進⾏HTTP掃描與探測，顯⽰攻
擊者企圖尋找可能存在之Web漏洞進⾏攻擊。

另Web服務系統類別包含各類以網⾴為基礎的服務與應⽤，例如常⾒的網⾴框架、應⽤程
式伺服器、檔案傳輸與資料管理平台等，由於此類服務多建置於企業應⽤環境，且直接⾯
向外部提供功能與資料交換，為僅次於通⽤型介⾯的攻擊⽬標。網通設備管理介⾯涵蓋路
由器、防⽕牆等網通設備管理介⾯，以及智慧攝影機、NAS等物聯網設備管理介⾯，皆容易
遭受攻擊者透過弱密碼、預設帳號或已知漏洞進⾏⼊侵。其他類型服務雖⽐例極⼩，但若
涉及關鍵業務系統，仍需留意潛在⾵險。

應⽤程式遞送控制器與PHP伺服器端腳本語⾔成攻擊熱點
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圖4 |本週網⾴應⽤介⾯之誘捕攻擊⽐例統計

■蜜罐誘捕

近⼀週誘捕系統所捕捉到的攻擊樣態趨勢變化以及所利⽤的弱點趨勢
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進⼀步解析國內外之蜜罐系統誘捕漏洞攻擊之情形，詳⾒表1。近3年揭露之攻擊漏洞，前
5⼤攻擊以「網⾴應⽤」服務之漏洞為主要⼊侵路徑，本週漏洞類型多集中於越界讀取漏
洞、遠端程式碼執⾏漏洞、⽬錄遍歷漏洞及程式碼注⼊漏洞，攻擊⽬標涵蓋應⽤程式遞送
控制器(ADC)、PHP伺服器端腳本語⾔、VPN Gateway及⾏動裝置管理系統，顯⽰網通設
備系統已成為⾼⾵險熱點。

排名 漏洞編號 受影響產品 CVSS 3.x
Base Score

■ 1 - CVE-2025-57771 Citrix NetScaler ADC 7.5

■ 2 ↑１ CVE-2024-45772 PHP 9.8

■ 3 ↑New CVE-2024-249193 Check Point VPN Gateway 8.6

■ 4 ↑New CVE-2025-44284 Ivanti Endpoint Manager Mobile 7.2

■ 5 ↑New CVE-2024-218875 Ivanti Connect Secure 9.1

表1 | 本週前5⼤攻擊使⽤之近3年漏洞排⾏列表
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類型 越界讀取漏洞 程式碼注⼊漏洞遠端程式碼執⾏漏洞 ⽬錄遍歷漏洞

建議存在漏洞之設備應更新⾄最新版本軟體或韌體以修補漏洞；若原廠已無法提供更新⽀
援，應考慮汰換存在漏洞之設備或軟體套件，如因故無法汰換，應採對應之漏洞緩解措施。

防護建議防護建議



近⼀週本院研究⼈員發現以下重⼤弱點資訊，建議組織內部進⾏檢查與修補：

▶近期重⼤弱點提醒

 以 Chromium 為 基 礎 之 瀏 覽 器 存 在 21 個 ⾼ ⾵ 險 安 全 漏 洞 (CVE-2026-5272 ⾄ CVE-2026-
52926)，類型包含緩衝區溢位(Buffer Overflow)與使⽤釋放後記憶體(Use After Free)等，最
嚴重可使未經⾝分鑑別之遠端攻擊者利⽤特製HTML⾴⾯逃離瀏覽器沙箱環境並執⾏任意程
式碼。

 FortiClient EMS存在⾼⾵險安全漏洞(CVE-2026-216437與CVE-2026-356168)，類型分別為
SQL注⼊(SQL Injection)與不當存取控制(Improper Access Control)，兩者皆能使未經⾝分
鑑別之遠端攻擊者執⾏任意程式碼。
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1. https://nvd.nist.gov/vuln/detail/CVE-2025-5777
2. https://nvd.nist.gov/vuln/detail/cve-2024-4577
3. https://nvd.nist.gov/vuln/detail/cve-2024-24919
4. https://nvd.nist.gov/vuln/detail/cve-2025-4428
5. https://nvd.nist.gov/vuln/detail/cve-2024-21887

6. https://chromereleases.googleblog.com/2026/0
3/stable-channel-update-for-desktop_31.html

7. https://nvd.nist.gov/vuln/detail/CVE-2026-21643
8. https://nvd.nist.gov/vuln/detail/CVE-2026-35616



本次針對曝險程度較⾼之100個A、B級公務機關進⾏EASM資安曝險檢測，前10⼤⾵險項
⽬共計6,403項。其中，「元件⾼⾵險漏洞」以3,718項居⾸，「CSP設定不當」989項次
之，「未部署WAF」705項排名上升⾄第三位；「過時或弱加密協定」則降⾄446項，排名
下滑。前三項合計5,412項，占前10⼤⾵險項⽬總數約84.5%，顯⽰當前⾵險重點已轉向應
⽤ 層 防 護 與 漏 洞 管 理 ⾯ 向 。 相 較 上 期 7,599 項 ， 整 體 ⾵ 險 數 量 減 少 1,196 項 ， 降 幅 約
15.7%，顯⽰相關機關於接獲警訊通知後，已陸續採取改善措施，整體曝險情勢已有所改
善，詳⾒圖5。

進⼀步分析重⼤⾵險變化情形，「元件⾼⾵險漏洞」由3,943項降⾄3,718項，減少225項，
減幅約5.7%；「TLS憑證不受信任」由625項⼤幅降⾄29項，減少596項，降幅約95.4%；
「過時或弱加密協定」由916項降⾄446項，減少470項，降幅約51.3%，均呈現明顯改善
趨勢。依本週機關回應情形，部分改善係因機關重新檢視既有站台與服務後，發現部分資
產雖已停⽤，惟未確實完成下線或關閉，經⽴即關閉相關服務後，相關⾵險項⽬隨之下
降。「CSP設定不當」由988項微增⾄989項，增幅約0.1%，變化不⼤；「未部署WAF」則
由576項增⾄705項，增加129項，增幅約22.4%，顯⽰部分對外網站在WAF部署及應⽤層
攻擊防護⽅⾯仍有待強化。

■外部曝險分析

經由外部檢測政府機關資通安全狀況，例如使⽤EASM⼯具或實兵演練，及早發現曝露於外部
之⾵險
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TLS憑證與弱加密⾵險⼤幅改善 整體曝險持續下降

9

圖5 | EASM檢測結果統計(前10⼤⾵險)
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防護建議

建議機關或關鍵基礎設施採取下列防護措施 建議機關或關鍵基礎設施採取下列管理措施

 定期更新憑證，全⾯啟⽤TLS 1.2以上版本
協定，停⽤未加密或舊版協定

 儘速修補已知漏洞，並淘汰已無維護之軟
體版本

 部署網站應⽤程式防⽕牆(WAF)，並導⼊
內容安全政策(CSP)等網站安全標頭，以
降低XSS攻擊與惡意存取⾵險

 關閉不必要之對外服務，並定期盤點已停
⽤站台、主機與應⽤服務是否已確實完成
下線，避免因資產未完全關閉⽽持續對外
曝露；如確有遠端管理需求，應嚴格限制
來源IP，並採⽤加密通道(如SSH)

 定期盤點並更換外洩帳號憑證，搭配多因
素驗證(MFA)，以強化存取安全

 建⽴弱點修補與驗證機制，確保⾵險持續
改善

 強化資安教育訓練，提升系統維運⼈員對
憑證管理、加密配置及服務設定之安全意
識
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■網路巡查⾼⾵險詐騙

追蹤詐騙訊息與⼿法演變，掌握政府機關實施之打詐政策與機制，是否達成其控制⽬標

本期⾼⾵險詐騙內容仍以⽇常消費場景為主，常⾒題材涵蓋 3C 配件、穿搭、美容保養、
保健護理與家⽤商品等。這類訊息外觀與⼀般促銷貼⽂相近，容易讓⺠眾在瀏覽時降低戒
⼼，詳⾒圖6。

從⾵險類型來看，「產品服務」仍是主要來源，常以「推薦使⽤」「限時優惠」「快速有
感」「現貨供應」等說法吸引注意，進⼀步引導點擊連結、私訊洽談或站外交易。「⾝分
冒充」則多出現在後續流程中，常由假客服、假賣家或假物流名義介⼊，藉退款、補件、
付款異常等情境要求提供驗證碼、帳⼾資料或進⼀步操作。「⾦融投資」雖⾮本期主軸，
但凡涉及保證獲利、快速回本、專⼈帶單等內容，仍須保持警覺。

整體⽽⾔，本期⾼⾵險內容仍以商品型包裝為主，並持續嵌⼊購物與售後流程之中；詐騙
訊息愈來愈像⼀般⽇常商品資訊，辨識難度也隨之提⾼。

⾼⾵險內容持續混⼊⽇常購物資訊，近期須留意商品包裝與假客服⼿法

 584 695 849 819 1002
 2888 3527 3081 3649 3837
 18165 21967 21849 24564 27931

圖6 | 偵獲⾼⾵險⾦融投資、⾝分冒充、產品服務類詐騙週趨勢
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近期⾼⾵險⼿法辨識重點近期⾼⾵險⼿法辨識重點

若商品訊息同時出現私訊下單、另開連結、站外交易或改⽤其他通訊⼯具洽談等情況，應
視為⾼⾵險警訊。

越像⽇常購物資訊，越要多查⼀步

後續客服流程往往才是真正⾵險點

凡要求重新付款、提供驗證碼、確認帳⼾或點擊補件連結者，都不應直接照做，應改由官
⽅管道重新確認。

先保留證據，再通報查證

遇到疑似詐騙內容時，應保留廣告畫⾯、對話紀錄、連結與付款資訊，並儘速通報 165 反
詐騙專線或平台客服。

本週⾼⾵險詐騙關鍵字分析本週⾼⾵險詐騙關鍵字分析

本週代表性詐騙關鍵字 Top 10 以「設計」、「必備」、「優惠」為主要⾼頻字眼，並搭
配「推薦」、「配⽅」、「神器」、「台灣」、「安⼼」、「健康」等⽤語，詳⾒圖7。
整體來看，詐騙訊息仍多以商品⾏銷、優惠促銷及保健宣傳作為包裝，先⽤「設計貼
⼼」、「⽣活必備」、「限時優惠」等說法吸引注意，再以「推薦使⽤」、「安⼼配
⽅」、「台灣熱銷」等字眼提⾼可信度，讓⺠眾誤以為只是⼀般商品資訊，進⽽點擊連
結、留下資料或進⼊付款流程。

此外，這類訊息也常以「簡單好⽤」、「⼀⽤就有感」、「買⼀送⼀」、「限量補貨」等
話術製造商品熱銷與⽴即下單的急迫感；另有部分內容假借「醫師推薦」、「草本配
⽅」、「有助健康」等說法，包裝商品具專業性或保健效果，藉此降低⺠眾戒⼼。也常⾒
以「台灣設計」、「安⼼使⽤」、「可刷卡」、「可分期」等字眼，營造來源可靠、交易
安全的印象，但實際上可能是包裝假賣場、假客服或假付款⾴⾯的⼿法。
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綜合本週觀察，常⾒詐騙⼿法多半是先以「設計」、「必備」、「優惠」等關鍵字吸引注
意，再⽤「推薦」、「配⽅」、「安⼼」、「健康」等說法增加可信度，最後將⺠眾引導
⾄不明連結、假賣場或付款⾴⾯。提醒⺠眾，凡遇要求點擊不明連結、填寫個⼈資料、提
供信⽤卡資訊，或先付款才能取得商品、優惠或服務者，都應提⾼警覺，先查證再操作。

2,593

2,085

1,796 1,763
1,580 1,502 1,471 1453 1436 1,401

設計 必備 優惠 推薦 配⽅ 神器 問題 台灣 安⼼ 健康

115/03/30~115/04/05■

圖7 | 本週代表性詐騙關鍵字 Top 10



14

第 39 期
115/03/30~115/04/05 — 4/09發布

焦點⽂章

智慧家庭的資安⾵險與治理：從使⽤者⾏為到產品
安全設計的政策路徑

隨著物聯網（Internet of Things, IoT）技術快速發展，各類連網裝置逐漸融⼊家庭⽣活，形
成「智慧家庭」（smart home）環境。例如智慧⾳箱、連網攝影機與智慧⾨鎖等應⽤裝置，
雖可提升便利性，但亦可能帶來未經授權存取、資料外洩或遠端操控等資安與隱私⾵險1。
本⽂參考德國聯邦資訊安全局（BSI）《家⽤IT安全管理報告》（IT-Sicherheitsmanagement
in Haushalten, ISiH）與相關⽂獻，從家⽤物聯網裝置的⾵險成因出發，分析使⽤者⾏為與裝
置弱點如何形成安全⾵險，並探討使⽤者防護措施與政府制度如何引導安全設計與弱點管理
2。

不同於企業環境，智慧家庭裝置多由使⽤者⾃⾏安裝與設定，其安全性與維護難易程度差異
甚⼤。例如使⽤弱密碼、未啟⽤多因⼦驗證（MFA）或未定期更新韌體等情形均可能提⾼裝
置遭⼊侵或濫⽤的⾵險。

（⼀）使⽤者⾏為⾵險
研究指出，裝置⾵險不僅來⾃技術弱點，也與使⽤者的安全⾏為與⾵險認知不⾜相關，以下
重點摘要：
1. 裝置與帳號共⽤，權限與密碼管理不易
家庭環境普遍有帳號與裝置共⽤之情形，使多⼈共⽤同⼀裝置並共⽤帳號密碼，例如家庭成
員共⽤寵物攝影機、智慧⾨鈴等遠端監控裝置之帳號密碼，均可能增加帳⼾遭竊或濫⽤的⾵
險3。
2. MFA使⽤率偏低
多因⼦驗證（MFA）的使⽤率偏低，主因在於使⽤者認為操作繁瑣，或誤認家庭環境較為安
全。因此，⼀旦攻擊者取得登⼊憑證或驗證資訊，便可於未重新驗證的情況下持續控制裝
置，或⽤於從事其他惡意網路活動4。

⼀⼀ 前⾔：智慧家庭時代的資安挑戰

⼆⼆ 智慧家庭的資安⾵險地圖
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3. 未更改不安全原廠設定
由於部分使⽤者在裝置啟⽤後未更改預設帳號與密碼，或忽略權限與存取設定等，使裝置⻑
期暴露於⾵險之下5。
4. 裝置汰除與廢棄及韌體更新相關⾵險
部分消費者於裝置汰除或廢棄時，未對裝置進⾏妥善處置，⽽有資料外洩疑慮。此外，家⽤
物聯網裝置之韌體安全性更新與資安密切相關，當裝置未能持續進⾏更新時，其防護能⼒將
隨時間逐漸下降，增加資安⾵險。

（⼆） 技術與裝置⾵險
智慧家庭裝置在硬體、軟體、韌體與網路層⾯均可能存在弱點，使其成為常⾒攻擊⽬標，主
要包括：
1. 預設憑證與認證機制薄弱
弱密碼與預設憑證（Default Credentials）是物聯網裝置最常⾒的安全弱點之⼀，故使⽤者若
未變更原廠設定，攻擊者可透過⾃動化掃描⼯具搜尋使⽤預設憑證的裝置，並利⽤暴⼒破解
或憑證填充攻擊（Credential stuffing）取得存取權限。進⼀步，攻擊者可將裝置納⼊殭屍網
路，⽤於分散式阻斷服務攻擊（DDoS）或橫向移動⾄家⼾網路環境中的其他裝置。
2. 通訊協定安全強度不⾜
當裝置在資料傳輸過程中缺乏加密或動態驗證機制時，攻擊者可能攔截、竄改或重發通訊訊
號。例如在「重放攻擊」（Replay Attack）中，攻擊者擷取合法控制指令後重新發送，即可
在未經授權的情況下模擬使⽤者操作並控制裝置。
3. 韌體弱點與更新機制不⾜
若製造商缺乏完善的安全更新機制或⻑期維護計畫，裝置在新弱點被發現時可能無法及時修
補。此外，若裝置不⽀援⾃動更新或更新頻率過低，攻擊者亦可能利⽤未修補的弱點⼊侵並
植⼊惡意程式。
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如前所述，智慧家庭的資安⾵險往往來⾃使⽤者⾏為與技術弱點的交互作⽤，因此需從使⽤
者⾏為、產品設計與制度治理等多個層⾯共同因應。

（⼀）使⽤者層⾯的防護措施
在 家 庭 環 境 中 ， 使 ⽤ 者 的 安 全 習 慣 是 防 護 的 重 要 基 礎 。 ⾸ 先 ， 建 議 啟 ⽤ 多 因 ⼦ 驗 證
（MFA），以提升帳號安全性並降低帳號遭竊⽤的⾵險。其次，使⽤者可透過密碼管理⼯具
或帳號分級等措施，避免家庭成員共⽤帳號或重複使⽤特定密碼。
此外，留意檢查權限與存取設定是否適當，或其他如定期更新裝置韌體等，亦是降低⾵險的
重要措施。同時，因部分使⽤者可能認為系統更新繁瑣費時或過於複雜，此時製造商如設計
背景⾃動更新機制供選⽤，即可提升使⽤者更新意願。⾄於裝置汰除或廢棄時，須落實資料
抹除或以實體破壞資料存儲設備，以避免資料遭惡意復原與利⽤。

（⼆）技術與產品層⾯的安全措施
因消費者常難以⾃⾏判斷產品安全性，若僅依賴⾃發之市場機制或使⽤者⾃我防護，難以有
效降低⾵險。因此，近年各國政府逐漸透過法規與標準建⽴產品資安要求，要求製造商在產
品設計與⽣命週期管理中納⼊安全機制，並持續推廣全⺠資安意識，以降低潛在⾵險。
在國際政策發展上，歐盟於2024年正式通過《網路韌性法》（Cyber Resilience Act, CRA），
要求製造商在產品設計與開發階段納⼊資安⾵險評估與安全設計，並在產品上市後持續處理
弱點與提供安全性更新服務。此外，CRA亦要求製造商建⽴弱點通報與修補機制，並敘明其
⽀援期限，以確保消費者在產品⽣命週期內能持續取得安全性更新，且若業者未能符合相關
要求，產品可能被禁⽌於歐盟市場銷售，並⾯臨⾼額罰鍰。
在我國制度⽅⾯，《資通安全管理法》亦建⽴政府與關鍵基礎設施提供者的資安防護要求，
要求各公務與⾮公務機關須建⽴資安管理制度，並針對資訊系統採購、委外辦理訂定嚴謹之
管理要求，未來可透過訂定類似CRA之法規來進⼀步強化產品資安。

三三 智慧家庭資安治理的多層次緩解策略
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隨著智慧家庭裝置⽇益普及，資安⾵險已成為家⼾安全的重要議題。此⾵險是使⽤者⾏為、
裝置設計與制度環境交互作⽤的結果，包括弱密碼、未啟⽤多因⼦驗證、未更新韌體或軟體
弱點等使⽤⾏為，以及裝置安全機制不⾜等因素相互影響，因⽽提⾼裝置遭⼊侵或濫⽤的可
能性。
因此，未來智慧家庭資安治理，除「使⽤者⾃我防護」外，允宜強化「安全預設（secure-
by-default）與設計即安全（security-by-design）」的制度架構。除持續提升使⽤者資安意
識並落實基本防護措施外，亦應透過法規與政策機制，要求製造商於產品設計及⽣命週期管
理中納⼊資安考量，以構築兼具安全與信任的智慧家庭環境。

四四 結論
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